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Activité 1 – Attaque MITM d’un service SSH et 

mise en place de contre-mesures 

 

Matériel 

 

• Un serveur Proxmox 

• Une VM debian 12 

• Un conteneur serveur sous debian 12 

• Un conteneur client sous debian 12 

• Un conteneur kali linux 

• Un conteneur routeur sous debian 12 

 

Étapes 

 

Laboratoire 1 

 

- Mise en place du laboratoire 1 

 

Partie 1 Attaque MITM d’un service SSH 

 

- Nmap 

- L’homme du milieu (man in the middle) 

- Connexion SSH 

Partie 2 Mise en place de contre-mesures 

 

- Mise en place d’une authentification par clés de chiffrement 

- Utilisation de ssh-agent 
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- Faciliter la vérification de l’identité du serveur SSH avant la première 

connexion 
 

Partie 3 Respect des bonnes pratiques et amélioration de la sécurité du service 

OpenSSH sur le serveur 

 

- Mise en œuvre des bonnes pratiques édictées par l’ANSSI 
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Laboratoire 1 

 

- Mise en place du laboratoire 1 

 

Pour commencer la mise en place du laboratoire 1 il faut déjà ajouter le lieu 

d’installation de docker : 

 

Puis on installe docker : 

 

Ensuite on télécharge le document gestion_lab1.sh : 

 

Pour la suite on lance le script : 

 

Pour finir on lance le laboratoire : 
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Partie 1 Attaque MITM d’un service SSH 

 

- Nmap 

Q1 Pourquoi l’accès aux machines virtuelles par la console ou l’interface graphique 

n’est pas possible avec le super-administrateur root ? 

L'accès en tant que super-administrateur root est évité par mesure de sécurité, car 

cela donne un contrôle total sur le système et peut causer des problèmes s'il est 

utilisé incorrectement. Les systèmes Linux préfèrent utiliser des comptes utilisateur 

standard pour éviter les erreurs. 

 

Q2 Expliquer à quoi sert la commande sudo et quels avantages elle a sur l’utilisation 

de la commande « su - » 

 

La commande "sudo" permet à un utilisateur d'exécuter des commandes 

d'administration avec des privilèges de super-administrateur temporaires, sans avoir 

besoin de se connecter en tant que super-administrateur. 

 

Q3 Quelles commandes permettent de savoir si le service OpenSSH (serveur) est 

déjà installé et démarré ? 

 

Avec la commande systemctl status sshd, si il est marqué comme active c'est qu'il 

est démarrer. Si la commander met une erreur c'est que le service n'est pas installé. 

 

Q4 Indiquer le répertoire où sont stockées les clés publique et privée créées ainsi 

que le positionnement des permissions appliquées sur les fichiers correspondants. 

Puis indiquer quel est le fichier de configuration du service SSH. 

 

Les clés publiques et privées SSH sont généralement stockées dans le répertoire de 

l'utilisateur sous ~/.ssh/.  

~ : Représente le dossier home de l'utilisateur courant Les fichiers ont la permission 

600 qui signifie qu'ils sont en lecture seule par le propriétaire seulement. Le fichier de 

configuration du service ssh est /etc/ssh/sshd_config 
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Q5 Que signifie cette alerte qui est affichée à l’écran ? Devez-vous continuer 

l’opération ? Pourquoi ? 

 

Cette alerte indique que la clé d'authentification du serveur SSH n'est pas reconnue 

sur ma machine. Il me donne l'empreinte digitale (fingerprint) de la clé ED25519 du 

serveur et me demande si je suis sûr de continuer. 

On doit accepter si l'on veut pouvoir se connecter au serveur 

 

Q6 Lors d’une prochaine connexion depuis le même client sur ce serveur, ce 

message apparaîtra-til à nouveau ? Pourquoi ? 

 

Non. En acceptant la première fois, la clé est enregistrée dans le fichier known_hosts 

de l'utilisateur ce qui permet a ma machine de reconnaitre le serveur. 

 

Q7 Sur la machine virtuelle cliente, expliquer à quoi sert le fichier 

/home/etusio/.ssh/known_hosts. 

 

Le fichier ~/.ssh/known_hosts sert à stocker les empreintes digitales (fingerprints) 

des clés publiques des serveurs auxquels je me suis connecté précédemment. 

Grâce a ce fichier, le client ssh vérifier l'empreinte digitale de la clé du serveur distant 

par rapport à celle enregistrée dans ce fichier. Cela permet d'éviter les attaques 

comme le MITM (Man-In-The-Middle) 
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Je lance un premier scan du réseau afin d'y découvrir les appareils. Et ensuite je 

scan chacune des machines trouver dans le réseau 

 

nmap -sV 192.168.56.10 

nmap -sV 192.168.56.11 

nmap -sV 192.168.56.254 

 

 

Q8 Indiquer quelles sont les informations que peut obtenir un attaquant grâce à ces 

commandes ? 

La première commande permet de faire un scan rapide du réseau grâce au 

paramètre -sP qui indique a nmap de ne pas scanner les ports. Ainsi il va scanner 

simplement le réseau en envoyant des paquets ICMP Echo Request à l'ensemble 

des adresses IP de la plage 192.168.56.0/24. (Il suffirait de bloquer les demandes 

ICMP avec un pare feu pour contrer ce type de détection) 

 

La deuxième commande effectue une détection de services ( -sV ) sur les adresses 

IP trouver avec la commande précédente, en tentant d'identifier les services et leurs 

versions associées. 
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On y retrouve nos 3 debian (clissh, srvssh et router), sur chacune des machines on y 

retrouve un serveur SSH. Sur le serveur il y a un service DNS et sur le client il y a un 

service xRDP en plus 

- L’homme du milieu (man in the middle) 

 

Q9 Expliquer les principes généraux d’une attaque de l’homme du milieu (Man in the 

Middle) 

 

Une attaque de l'homme du milieu (Man-in-the-Middle ou MITM) est une forme 

d'attaque informatique où un attaquant s'insère secrètement entre deux parties qui 

communiquent, interceptant et éventuellement modifiant les données échangées 

entre elles. 

 

Q10 Noter les associations adresse IP / adresse MAC présentes sur les deux 

machines. Sont-elles cohérentes ? 

 

 

 

 

Sur le client (clissh) on peut y retrouver les adresses IP et MAC du serveur (srvssh) 

et du kali. En vérifiant l'adresse MAC des machines avec la commande ip a qui nous 

communiques des informations sur les interfaces réseau, on peut y voir que 

l'association IP / MAC est correcte. 
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Q11 Pourquoi l’activation du routage sur la machine de l’attaquant est indispensable 

au bon fonctionnement de l’attaque MITM ? 

 

Si le routage n'est pas activé sur la machine de l'attaquant, le trafic ne sera pas 

redirigé vers les parties légitimes et la victime ne pourra pas communiquer avec le 

serveur. Donc il comprendra qu'il y a un problème. 

Q12.Pourquoi cette redirection de ports est indispensable au succès de l’attaque de 

l’homme du milieu ? 

La redirection de ports est indispensable au succès de l'attaque de l'homme du 

milieu car elle permet à l'attaquant d'intercepter tout le trafic destiné à la victime, 

même si celui-ci est chiffré. 

En redirigeant le trafic vers son propre système, l'attaquant peut se placer en 

intermédiaire entre la victime et le serveur distant. Il peut alors lire, modifier ou 

supprimer les données transmises, sans que la victime ne s'en aperçoive. 

Q14.Comparer les caches ARP du client et du serveur avec les associations notées 

précédemment lors de la question 10. Qu’en concluez-vous ? 
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On peut remarquer qu’il y a une adresse IP en plus (le .10 sur le client et le .11 sur le 

serveur). 
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Q15.À partir de ces différentes observations, expliquer en détails comment 

fonctionne une attaque ARP Spoofing 

 

 

Une attaque ARP Spoofing fonctionne en empoisonnant le cache ARP des machines 

sur le réseau. L'attaquant envoie des faux messages ARP aux machines, leur 

indiquant que son adresse MAC est associée à l'adresse IP de la machine cible. Les 

machines mettent alors à jour leur cache ARP et commencent à envoyer tout le trafic 

destiné à la machine cible à l'attaquant. 

L'attaquant peut ensuite intercepter, modifier ou supprimer le trafic, sans que les 

machines victimes ne s'en aperçoivent. 

Exemple : 

Un attaquant veut intercepter le trafic entre une machine client et un serveur SSH. Il 

envoie d'abord des faux messages ARP aux deux machines, leur indiquant que son 

adresse MAC est associée à l'adresse IP de l'autre machine. 

Le client et le serveur mettent alors à jour leur cache ARP et commencent à envoyer 

tout le trafic destiné à l'autre machine à l'attaquant. 

L'attaquant peut ensuite intercepter le trafic SSH et voler les identifiants de 

connexion de l'utilisateur. 

 

 

Q16.Envoyer une requête ping (icmp-écho) depuis le client vers le serveur 

(192.168.56.10). Puis vérifier à l’aide d’une capture de trame sur la machine Kali 

Linux que ces dernières passent effectivement bien par l’attaquant. Quels éléments 

démontrent que l’attaque se déroule correctement ? 
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Pour vérifier que les requêtes ping passent bien par l’attaquant, il faut rechercher des 

trames ICMP echo request avec l’adresse IP source de l’attaquant. Si on trouve de 

telles trames, cela signifie que l’attaque se déroule correctement. 

Q17.Que contient le fichier /home/ssh-mitm/shell_session_0.txt présent sur Kali 

Linux ? 

 

Le fichier /home/ssh-mitm/shell_session_0.txt sur Kali Linux contient l'ensemble 

des informations ayant transité entre le client et le serveur SSH lors d'une attaque de 

l'homme du milieu. Cela inclut les données suivantes : 

• Le nom d'hôte et l'adresse IP du client et du serveur SSH 

• Le nom d'utilisateur et le mot de passe utilisés pour s'authentifier sur le 

serveur SSH 

• Toutes les commandes exécutées sur le serveur SSH 

Ce fichier peut être utilisé par l'attaquant pour voler des informations sensibles, telles 

que des mots de passe ou des données de carte de crédit, ou pour prendre le 

contrôle du serveur SSH. 

 

 

 

 

- Connexion SSH 

 

Ensuite on vide le cache ARP avec la commande suivante et on essaye de se 

connecter en ssh au serveur : 
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Q18.Expliquer pourquoi ce message d’erreur apparaît. 

Le message d'erreur "WARNING: REMOTE HOST IDENTIFICATION HAS 

CHANGED!" apparaît car la clé publique du serveur SSH a changé. Cela peut se 

produire pour plusieurs raisons, telles que : 

• Le serveur SSH a été réinstallé. 

• La clé publique du serveur SSH a été compromise. 

• Un attaquant est en train de réaliser une attaque de l'homme du milieu (man-

in-the-middle). 

Il est important de prendre cette erreur au sérieux, car elle peut indiquer qu'un 

attaquant est en train de tenter de compromettre votre connexion SSH. 

 

 

 

Q19.Proposer une solution afin de pouvoir à nouveau se connecter au service SSH 

depuis le client. 

Pour pouvoir à nouveau se connecter au service SSH depuis le client, il existe deux 

solutions : 
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1. Vérifier l'empreinte de la clé publique du serveur SSH 

Il est possible que la clé publique du serveur SSH ait changé. Pour le vérifier, il faut 

comparer l'empreinte de la clé affichée dans le message d'erreur avec l'empreinte de 

la clé publique connue. Si les deux empreintes sont différentes, cela signifie que la 

clé publique du serveur SSH a changé. 

Pour obtenir l'empreinte de la clé publique du serveur SSH, on peut utiliser la 

commande suivante : 

ssh-keygen -l -f ~/.ssh/known_hosts 

Cette commande affichera une liste de toutes les clés publiques des serveurs SSH 

connus. Il faut rechercher la clé publique du serveur SSH auquel on essaye de se 

connecter et comparer l'empreinte de la clé avec l'empreinte de la clé affichée dans 

le message d'erreur. 

Si les deux empreintes sont différentes, il faut contacter l'administrateur du serveur 

SSH pour s'assurer qu'il n'y a pas de problème de sécurité. 

2. Supprimer la clé publique du serveur SSH du fichier known_hosts 

Si l'administrateur du serveur SSH confirme que la clé publique du serveur SSH a 

changé, on peut supprimer la clé publique du fichier known_hosts. Cela permettra de 

se connecter au serveur SSH sans recevoir le message d'erreur. 

Pour supprimer la clé publique du serveur SSH du fichier known_hosts, on peut 

utiliser la commande suivante : 

ssh-keygen -R hostname 

où hostname est le nom d'hôte ou l'adresse IP du serveur SSH. 

Exemple 
ssh-keygen -R srvssh.local.sio.fr 

Cette commande supprimera la clé publique du serveur SSH srvssh.local.sio.fr 

du fichier known_hosts. 

Une fois que la clé publique du serveur SSH a été supprimée du fichier known_hosts, 

on pourra se connecter au serveur SSH sans recevoir le message d'erreur. 
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Partie 2 Mise en place de contre-mesures 

 

- Mise en place d’une authentification par clés de chiffrement 

 

Pour mettre en place une authentification par clés de chiffrement il faut aller dans le 

fichier config de sshd puis autorisé les clés publiques puis ensuite mettre les fichiers 

de clés autorisé. :  

 

Ensuite on restart ssh : 

 

Puis on génère une clés ssh ecdsa : 

 

 

Q1. Pourquoi l’algorithme ECDSA a été préféré à l’algorithme RSA lors de la 

génération de la paire de clés ? 

L'algorithme ECDSA a été préféré à l'algorithme RSA pour la génération de la paire 

de clés car il offre plusieurs avantages, notamment : 
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• Une meilleure sécurité pour une même taille de clé. En effet, les clés ECDSA 

sont plus petites que les clés RSA pour un même niveau de sécurité. 

• Une meilleure performance. Les opérations de signature et de vérification de 

signature sont plus rapides avec ECDSA qu'avec RSA. 

• Une meilleure résistance aux attaques quantiques. Les algorithmes de 

cryptographie asymétrique basés sur les courbes elliptiques, tels qu'ECDSA, 

sont considérés comme plus résistants aux attaques quantiques que les 

algorithmes basés sur la factorisation de grands nombres, tels que RSA. 

Q2. À votre avis, pourquoi la mise en place de cette phrase de chiffrement pour 

accéder à la clé privée est extrêmement importante ? 

La mise en place d'une phrase de chiffrement pour accéder à la clé privée est 

extrêmement importante car elle permet de protéger la clé privée contre les accès 

non autorisés. En effet, si la clé privée est stockée en clair, elle peut être facilement 

volée par un attaquant. En revanche, si la clé privée est chiffrée avec une phrase de 

chiffrement, seul celui qui connaît la phrase de chiffrement pourra accéder à la clé 

privée. 

Q3. Que faire de la paire de clés ? Si l'on récapitule, ssh-keygen a généré deux clés. 

Une clé privée qui est $HOME/.ssh/id_ecdsa à laquelle vous seul devez avoir accès 

et une clé publique qui est $HOME/.ssh/id_ecdsa.pub, qui peut être connue par tout 

le monde. 

La clé privée doit être stockée en lieu sûr et ne doit être accessible à personne 

d'autre que vous. La clé publique peut être partagée avec les serveurs SSH auxquels 

vous souhaitez vous connecter. 

Voici quelques conseils pour sécuriser votre clé privée : 

• Stockez votre clé privée dans un endroit sûr, tel qu'un gestionnaire de mots de 

passe ou un disque dur chiffré. 

• N'envoyez jamais votre clé privée par e-mail ou par SMS. 

• Ne partagez votre clé privée avec personne. 

• Utilisez une phrase de chiffrement forte pour protéger votre clé privée. 

Voici quelques conseils pour utiliser votre clé publique : 
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• Partagez votre clé publique avec les serveurs SSH auxquels vous souhaitez 

vous connecter. 

• Vous pouvez ajouter votre clé publique au fichier known_hosts de votre client 

SSH. Cela permettra à votre client SSH de vérifier l'empreinte de la clé 

publique du serveur SSH chaque fois que vous vous connectez. 

• Vous pouvez également utiliser votre clé publique pour créer des certificats 

SSH. 

Lister le contenu du répertoire $HOME/.ssh/ puis afficher le contenu du fichier 

id_ecdsa.pub. 

Pour lister le contenu du répertoire $HOME/.ssh/, vous pouvez utiliser la commande 

suivante : 
cd $HOME/.ssh/ 

ls 

 

Pour afficher le contenu du fichier id_ecdsa.pub, vous pouvez utiliser la commande 

suivante : 
cat id_ecdsa.pub 
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Q4. Sur la machine cliente clissh.local.sio.fr, modifier les droits du fichier 

~/.ssh/id_ecdsa (droits initiaux : 600 etusio:etusio) qui contient votre clé privée en 

644. Se connecter sur le serveur distant srvssh.local.sio.fr qui contient la clé 

publique. Que se passe-t-il ? Pourquoi ? 

 

Sur la machine cliente clissh.local.sio.fr, modifier les droits du fichier ~/.ssh/id_ecdsa 

(droits initiaux : 600 ) qui contient votre clé privée en 644. Se connecter sur le 

serveur distant srvssh.local.sio.fr qui contient la clé publique. Que se passe-t-il ? 

Pourquoi ? 

Lorsque vous modifiez les droits du fichier ~/.ssh/id_ecdsa de 600 à 644, vous 

permettez à tout utilisateur du système de lire la clé privée. Cela signifie que 

n'importe qui peut potentiellement utiliser votre clé privée pour se connecter à des 

serveurs SSH distants. 

Si vous vous connectez sur le serveur distant srvssh.local.sio.fr qui contient la clé 

publique associée à votre clé privée, vous pourrez vous connecter sans avoir à saisir 

de mot de passe. En effet, le serveur SSH distant vérifiera la signature numérique de 

votre clé publique et, si elle est valide, il vous autorisera à vous connecter. 

Pourquoi ? 

SSH utilise la cryptographie asymétrique pour authentifier les utilisateurs. La 

cryptographie asymétrique utilise deux clés : une clé publique et une clé privée. La 

clé publique est utilisée pour chiffrer les données envoyées au serveur SSH distant, 
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tandis que la clé privée est utilisée pour déchiffrer les données reçues du serveur 

SSH distant. 

Lorsque vous vous connectez à un serveur SSH distant, le client SSH envoie sa clé 

publique au serveur. Le serveur SSH distant vérifie ensuite la signature numérique 

de la clé publique. Si la signature numérique est valide, le serveur SSH distant 

autorise le client SSH à se connecter. 

La signature numérique est une opération cryptographique qui permet de vérifier 

l'authenticité d'un message. Pour signer un message, le client SSH utilise sa clé 

privée. Seule la clé publique associée à la clé privée peut déchiffrer la signature 

numérique. 

En modifiant les droits du fichier ~/.ssh/id_ecdsa de 600 à 644, vous permettez à tout 

utilisateur du système de lire la clé privée. Cela signifie que n'importe qui peut 

potentiellement utiliser votre clé privée pour signer des messages et se connecter à 

des serveurs SSH distants sans votre autorisation. 

Conclusion 

Il est important de garder votre clé privée secrète. Ne modifiez pas les droits du 

fichier ~/.ssh/id_ecdsa de 600 à 644. Si vous devez partager votre clé publique avec 

quelqu'un, vous pouvez utiliser la commande ssh-copy-id. Cette commande copiera 

votre clé publique sur le serveur SSH distant et la placera dans le fichier 

~/.ssh/authorized_keys. 

 

Q5. Rétablir les droits de ~/.ssh/id_ecdsa sur le poste client. Maintenant sur le 

serveur distant, afficher les droits d’accès appliqués au fichier 

~/.ssh/authorized_keys. 
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Q6. Puis, modifier les droits de ~/.ssh/authorized_keys en 666. Se déconnecter puis 

se reconnecter. Vérifier si un changement est apparu ou non et tenter d’expliquer 

pourquoi (ne pas oublier de rétablir les droits d’origine ensuite). 

 

 

Lorsque vous vous reconnectez, vous ne pourrez pas vous connecter sans saisir de 

mot de passe, même si vous avez ajouté votre clé publique au fichier 

authorized_keys. 

En effet, le serveur SSH refuse de se connecter si les droits d'accès du fichier 

authorized_keys sont trop ouverts. Cela est dû à des raisons de sécurité, car un 

attaquant pourrait exploiter cette vulnérabilité pour accéder au serveur SSH sans 

autorisation. 

Le serveur SSH vérifie les droits d'accès du fichier authorized_keys avant 

d'autoriser la connexion sans mot de passe. Si les droits d'accès sont trop ouverts, le 

serveur SSH refuse de se connecter. 

Cela est dû à des raisons de sécurité. En effet, si un attaquant a accès au fichier 

authorized_keys, il peut ajouter sa propre clé publique au fichier et se connecter au 

serveur SSH sans autorisation. 

Pour éviter cela, il est important de définir les droits d'accès du fichier 

authorized_keys à 644. Cela signifie que seul le propriétaire du fichier peut lire et 

écrire le fichier. 

Conclusion 

Il est important de définir les droits d'accès du fichier authorized_keys à 644 pour 

des raisons de sécurité. Si vous définissez les droits d'accès à 666, le serveur SSH 

refusera de se connecter. 

 

Q7. En analysant la connexion par clés, proposer une hypothèse de fonctionnement 

de cette nouvelle forme d’authentification. Expliquer ce qui différencie une connexion 

par mot de passe d’une connexion par clé de chiffrement. 

 

La connexion par clés est une forme d'authentification qui utilise une paire de clés de 

chiffrement pour authentifier un client à un serveur. La clé publique est stockée sur le 

serveur, tandis que la clé privée est stockée sur le client. 

Lorsque le client se connecte au serveur, il envoie sa clé publique au serveur. Le 

serveur vérifie ensuite la signature numérique de la clé publique. Si la signature 

numérique est valide, le serveur autorise le client à se connecter. 
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La signature numérique est une opération cryptographique qui permet de vérifier 

l'authenticité d'un message. Pour signer un message, le client utilise sa clé privée. 

Seule la clé publique associée à la clé privée peut déchiffrer la signature numérique. 

Différence entre une connexion par mot de passe et une connexion par clé de 

chiffrement 

La principale différence entre une connexion par mot de passe et une connexion par 

clé de chiffrement est que la connexion par clé de chiffrement ne nécessite pas que 

l'utilisateur saisisse son mot de passe. 

En effet, le client peut se connecter au serveur en envoyant simplement sa clé 

publique au serveur. Le serveur vérifie ensuite la signature numérique de la clé 

publique pour s'assurer que le client est autorisé à se connecter. 

La connexion par clé de chiffrement est plus sécurisée que la connexion par mot de 

passe car elle est plus difficile à pirater. Un attaquant qui aurait accès à la clé 

publique ne pourrait pas se connecter au serveur sans également avoir accès à la 

clé privée. 

Conclusion 

La connexion par clés est une forme d'authentification plus sécurisée que la 

connexion par mot de passe car elle est plus difficile à pirater. Elle est également 

plus pratique pour l'utilisateur car elle ne nécessite pas de saisir de mot de passe. 
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- Utilisation de ssh-agent 
 

Ensuite on utilise le ssh-agent : 

 
 

 

Après avoir mis en place l'authentification par clés de chiffrement et activé l'agent 

ssh, une attaque MITM entre le client et le serveur SSH ne fonctionnera pas. 

En effet, l'agent ssh stocke en mémoire la clé privée de l'utilisateur et la signe 

numériquement à chaque connexion. Le serveur SSH vérifie ensuite la signature 

numérique de la clé publique pour s'assurer que le client est autorisé à se connecter. 

Un attaquant MITM ne serait pas en mesure de falsifier la signature numérique de la 

clé publique, même s'il était capable d'intercepter la connexion entre le client et le 

serveur SSH. 

Conclusion 

L'authentification par clés de chiffrement avec l'agent ssh est un moyen efficace de 

protéger les connexions SSH contre les attaques MITM. 

- Faciliter la vérification de l’identité du serveur SSH avant la première 

connexion 
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Q9. Expliquer l’intérêt de cette démarche. 

La publication des empreintes de clés publiques du serveur SSH dans la zone DNS 

de l'entreprise présente plusieurs intérêts : 

• Simplicité : les utilisateurs n'ont plus à ajouter manuellement la clé du serveur 

SSH à leur fichier known_hosts. 

• Sécurité : les utilisateurs sont protégés contre les attaques de type "man-in-

the-middle". En effet, si un attaquant tente de se faire passer pour le serveur 

SSH, l'empreinte de clé publique ne correspondra pas à celle publiée dans la 

zone DNS. 

• Centralisation : la gestion des clés SSH est centralisée au niveau du serveur 

DNS, ce qui facilite la maintenance et la sécurité. 

Conclusion 

La publication des empreintes de clés publiques du serveur SSH dans la zone DNS 

de l'entreprise est une démarche simple, sécurisée et centralisée qui permet de 

protéger les utilisateurs contre les attaques de type "man-in-the-middle". 

 

 

La commande sudo ssh-keygen -r srvssh supprime la paire de clés SSH du serveur 

srvssh de l'hôte local. Ceci est utile si vous n'avez plus besoin d'accéder au serveur 

ou si vous pensez que la paire de clés a été compromise. 

 

Pour utiliser la commande, vous devez disposer des privilèges sudo. En effet, la 

commande supprime les fichiers système. 

 

Une fois la commande exécutée, la paire de clés SSH pour srvssh sera supprimée 

des emplacements suivants : 

 

/home/etusio/.ssh/known_hosts 

/home/etusio/.ssh/config 
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Si vous essayez de vous connecter à srvssh après avoir exécuté la commande, vous 

serez invité à accepter l'empreinte digitale de la clé du serveur. En effet, l'hôte local 

n'aura plus d'enregistrement de la paire de clés du serveur. 

 

Puis on fait une vérification :  

 

 
 

 
 
 

Partie 3 Respect des bonnes pratiques et amélioration de la sécurité du service 

OpenSSH sur le serveur 

 

- Mise en œuvre des bonnes pratiques édictées par l’ANSSI 

 

Q1. Mettre en œuvre les préconisations suivantes tirées des recommandations pour 

un usage sécurisé de SSH publié par l’ANSSI : 

 

1. Vérifier que les clés privées de chiffrement présentes dans le répertoire 

/etc/ssh/ appartiennent à l’utilisateur root en lecture-écriture seulement ; 
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2. S’assurer que c’est bien la version 2 du protocole SSH qui est utilisée ; 

 

 

 

3. Le serveur SSH doit dorénavant écouter sur le port 222/TCP ; 

 

 

 

4. Vérifier que les droits sur les fichiers sont appliqués de manière stricte par 

SSH ; 

 

 

 

5. L’accès SSH par l’utilisateur root doit être interdite ; 

 

 

 

6. Mettre en œuvre une séparation des privilèges à l’aide d’un bac à sable 

(sandbox) ; 
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7. L’accès à distance par des comptes ne disposant pas de mot de passe doit 

être interdit ; 

 

 

 

8. Autoriser 3 tentatives de connexion successives en cas d’erreur dans le mot 

de passe ; 

 

 

 

9. Le service doit afficher les informations de dernière connexion à l’utilisateur 

quand il se connecte ; 

 

 

 

Q2. Expliquer dans une définition succincte ce qu’est l’état de l’art dans le domaine 

de la cybersécurité. 
 

Définition succincte de l'état de l'art dans le domaine de la cybersécurité : 

Ensemble des bonnes pratiques, des technologies et des documents de référence 

relatifs à la sécurité des systèmes d'information, qui permettent de protéger les 

systèmes et les données contre les cyberattaques. 

 

Q3. Définir ce qu’est le principe de Kerckhoffs. 

Le principe de Kerckhoffs est un principe de cryptographie selon lequel la sécurité 

d'un cryptosystème doit reposer uniquement sur le secret de la clé, et non sur le 

secret de l'algorithme. En d'autres termes, un cryptosystème doit être suffisamment 

robuste pour résister à une attaque même si l'adversaire connaît l'algorithme utilisé. 

Ce principe est important car il permet de concevoir des cryptosystèmes plus sûrs et 

plus faciles à analyser. En effet, si la sécurité d'un cryptosystème repose sur le 

secret de l'algorithme, il est très difficile de vérifier que cet algorithme est 
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effectivement sûr. De plus, si le secret de l'algorithme est compromis, le 

cryptosystème est immédiatement compromis. 

Le principe de Kerckhoffs a été formalisé par Auguste Kerckhoffs en 1883 dans son 

ouvrage "La cryptographie militaire". Il est aujourd'hui l'un des principes 

fondamentaux de la cryptographie moderne. 

Q4. Selon ce principe, pourquoi est-il pertinent de choisir des algorithmes 

cryptographiques connus et respectant l’état de l’art ? 

Selon le principe de Kerckhoffs, la sécurité d'un cryptosystème doit reposer 

uniquement sur le secret de la clé, et non sur le secret de l'algorithme. Par 

conséquent, il est pertinent de choisir des algorithmes cryptographiques connus et 

respectant l’état de l’art pour les raisons suivantes : 

• Les algorithmes connus sont plus faciles à analyser. Plus un algorithme est 

connu et utilisé, plus il a été analysé par les cryptologues. Cela signifie que les 

éventuelles failles de l'algorithme sont plus susceptibles d'être découvertes et 

corrigées. 

• Les algorithmes respectant l’état de l’art sont plus sûrs. Les algorithmes 

cryptographiques évoluent constamment, et les nouveaux algorithmes sont 

conçus pour résister aux attaques les plus récentes. En choisissant un 

algorithme respectant l’état de l’art, on augmente les chances que l'algorithme 

soit capable de résister aux attaques futures. 

• Les algorithmes connus et respectant l’état de l’art sont plus interopérables. 

Les algorithmes cryptographiques sont utilisés dans une grande variété 

d'applications, et il est important que ces applications puissent communiquer 

entre elles de manière sécurisée. En choisissant des algorithmes connus et 

respectant l’état de l’art, on augmente la probabilité que les applications 

puissent communiquer entre elles en utilisant les mêmes algorithmes. 

 

Pour empêcher l’usage d’algorithmes de chiffrement dépréciés, il est nécessaire 

d’éditer le fichier de configuration du serveur SSH et ajouter les lignes suivantes : 

etusio@srvssh:~$ sudoedit /etc/ssh/sshd_config  

KexAlgorithms curve25519-sha256@libssh.org,ecdh-sha2-nistp521,ecdh-sha2-

nistp384,ecdh-sha2-  

nistp256,diffie-hellman-group-exchange-sha256  

Ciphers chacha20-poly1305@openssh.com,aes256-gcm@openssh.com,aes128-  

mailto:curve25519-sha256@libssh.org,ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-sha2-
mailto:curve25519-sha256@libssh.org,ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-sha2-
mailto:chacha20-poly1305@openssh.com,aes256-gcm@openssh.com,aes128-
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gcm@openssh.com,aes256-ctr,aes192-ctr,aes128-ctr  

MACs hmac-sha2-512-etm@openssh.com,hmac-sha2-256-etm@openssh.com,umac-128-  

etm@openssh.com,hmac-sha2-512,hmac-sha2-256,umac-128@openssh.com 

mailto:hmac-sha2-512-etm@openssh.com,hmac-sha2-256-etm@openssh.com,umac-128-

